Autonome Waffen

Technologie ausser Kontrolle

Der Krieg in der Ukraine hat Erwartun-
gen im Hinblick auf den Einsatz voll-
autonomer Waffensysteme geweckt.
Fortschritte im Bereich der kiinstlichen
Intelligenz ermdglichen, dass Waffen-
systeme immer autonomer werden. Die
Parameter menschlicher Kontrolle Giber
diese Systeme bleiben jedoch unklar.

/ Dominika Kunertova /

Die Situation auf dem Kriegsschauplatz
in der Ukraine unterstreicht die Fra-
gilitdt einer im Entstehen begriffenen
Norm zur Begrenzung der Autonomie
kritischer Funktionen von Waffensyste-
men. Der Krieg konnte die Entwicklung
und den Einsatz sogenannter «Killer-
Roboter» beschleunigen. Diese Waffen
konnen autonom ohne menschliches
Eingreifen agieren, einschliesslich der
Fahigkeit, Ziele auszuwéhlen und zu be-
kdmpfen, was durch Fortschritte in der
kiinstlichen Intelligenz (nachfolgend KI)
ermdglicht wird. Auch wenn Berichte
iiber die Fahigkeiten autonomer Waffen
mit Vorsicht zu bewerten sind, ist der
abnehmende Grad menschlicher Kon-
trolle zweifelsohne ein Merkmal dieser
neuen Generation von Waffensystemen.
Die Notwendigkeit einer globalen Regu-
lierung autonomer Waffensysteme war
nie dringender als heute.

Die UNO-Konvention iiber bestimmte
konventionelle Waffen

Die von den Vereinten Nationen ein-
gesetzte Gruppe von Regierungsexpert-
Innen (GGE, nachfolgend Expertengrup-
pe), die sich mit neuen Technologien
im Bereich Letaler Autonomer Waffen-
systeme (LAWS, nachfolgend autonome
Waffensysteme) befasst, ist im Mérz und
Mai 2023 erneut in Genf zusammenge-
troffen. Die Gruppe hat die Aufgabe, ei-
nen normativen und operativen Rahmen
fiir autonome Waffensysteme zu entwi-
ckeln. Diese Debatten finden bereits seit
etwa zehn Jahren im Rahmen des UNO-
Ubereinkommens iiber bestimmte kon-
ventionelle Waffen (CCW, nachfolgend
UNO-Konvention) statt. Bei den beiden
Expertengruppetreffen in Genf nehmen
neben Delegationen der UNO-Konventi-
ons-Vertragsstaaten, die ihre Beschliisse
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im Konsens fassen, auch TeilnehmerIn-
nen aus der Zivilgesellschaft und akade-
mischen Institutionen sowie von NGOs
teil. Die Geschwindigkeit, mit der KI in
militarische Systeme integriert wird,
steht jedoch dem langsamen Fortschritt
bei der Entwicklung eines internationa-
len Gouvernanzrahmens entgegen.

Dies ist problematisch, da Krieg eine
zutiefst menschliche Angelegenheit
bleibt und durch ein auf den Menschen
ausgerichtetes ~ Volkerrecht geregelt
wird. Autonome Waffen werfen da-
her zahlreiche ethische, rechtliche und
politische Fragen auf. Dennoch setzten
nur wenige BeobachterInnen grosse Er-
wartungen in die diesjéhrigen Experten-
gruppetreffen.

Weitgehender Verhandlungsstillstand
In den vergangenen Jahren herrschte bei
diesen Verhandlungen nicht nur weitest-
gehend Stillstand, sondern zudem be-
schrankte sich der Fokus auf mogliche
zukiinftige vollautonome Waffen, ob-
wohl Militérs bereits Waffen mit immer
hoheren Autonomiegraden einsetzen.
Weiter betrifft die militdrische Nutzung
von KI ein ganzes Spektrum von weite-
ren Anwendungen. Ferner veréndern die
Fortschritte hinsichtlich militarischer
KI-Anwendungen weiterhin die Rolle
des Menschen in kritischen Entschei-
dungsprozessen, wodurch eine sinnvolle
menschliche Kontrolle immer schwieri-
ger zu definieren und auszuiiben ist.

Je linger die Verhandlungen in der
Expertengruppe andauern, desto un-
wahrscheinlicher wird es, dass sie sich
auf wirksame antizipatorische Mass-
nahmen einigen kann, geschweige denn
auf ein préventives Verbot vollauto-
nomer Waffensysteme. Derzeit ist die
technologische Entwicklung schneller
als die Fiahigkeit der internationalen
Gemeinschaft, sich auf Instrumente zu
ihrer Regulierung zu einigen.

KI-Hype auf dem Gefechtsfeld

Vor dem Einmarsch Russlands in die
Ukraine im Februar 2022 erwarteten
BeobachterInnen, dass Russland bereits
an der Entwicklung von «Killerrobo-
tern» arbeiten wiirde. Diese Erwartung
wurde 2017 durch die Ankiindigung von

Priasident Putin gendhrt, dass die fiih-
rende Nation im Bereich der KI die Welt
beherrschen konne, und durch die 2021
folgende Nachricht, dass die russische
Regierung massiv in autonome Drohnen
investiert. Der Kauf von technologisch
eher einfachen Drohnen aus dem Iran
machte jedoch deutlich, dass Moskau
bisher wohl noch iiber keine nennens-
werten KI-gestiitzten Waffen verfiigt.
Ein Jahr nach Kriegsbeginn gibt
es keine direkten Beweise dafiir, dass
Russland «Killer-Roboter» entwickelt,
geschweige denn auf dem Gefechtsfeld
eingesetzt hat. Beide Seiten behaupten
jedoch, dass der Einsatz vollautonomer
Drohnen nur «ein Software-Upgrade»
entfernt sei. Die ukrainische Militér-
fithrung verbietet derzeit den Einsatz
vollautonomer Waffen. Sie ldsst jedoch
ebenfalls verlauten, dass vollautonome
Drohnen der «nichste logische Schritt»
in der Waffenentwicklung seien. Das
offentliche Wissen iiber die autonomen
Féhigkeiten der in der Ukraine ein-
gesetzten Drohnen stammt héiufig aus
nicht uberpriifbaren Quellen und von
Akteuren mit eigenen Interessen, etwa
Drohnenherstellern, Kombattanten und
Regierungsvertretern.

Zunehmende Autonomie

Die meisten BeobachterInnen bleiben
skeptisch und warnen davor, die Fahig-
keiten und den Grad der Autonomie exis-
tierender Systeme zu tiberschitzen. Die
Behauptungen tiber voll autonome Waf-
fen konnen jedoch beunruhigen, wenn
man bedenkt, dass es bereits seit 20 Jah-
ren Drohnen gibt, die autonom fliegen,
Ziele identifizieren und verfolgen koén-
nen. Die in der Ukraine eingesetzten rus-
sischen Systeme Lancet und KUB-BLA
dhneln der tiirkischen Drohne Kargu-2.
Nach Angaben der UNO-Expertengrup-
pe fiir Libyen von 2020 soll diese Waffe
so vorprogrammiert sein, dass sie Ziele
ohne Datenverbindung zum Anwender
angreifen kann. Dies bestreitet die tiirki-
sche Regierung jedoch. Die neuste Ent-
wicklung in einer Reihe von Drohnen
mit zunehmender Autonomie ist die
Lanius-Drohne von Elbit. Dieser kleine
Quadcopter kann eigenstédndig mensch-
liche Ziele identifizieren, obwohl das is-
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raelische Unternehmen darauf besteht,
dass ein Angriff nur mit menschlicher
Zustimmung erfolgen kann.

Der Einsatz von KI auf dem Ge-
fechtsfeld kann mit erheblichen Hinder-
nissen verbunden sein. Mogliche Fehler
und Systemausfille beeintrichtigen die
Zuverléssigkeit von autonomen Waffen.
Die Folgen konnen Ineffizienzen oder
sogar Volkerrechtsverstosse sein. Die
hiufigste Fehleinschitzung ist die Uber-
schitzung der heutigen technologischen
Moglichkeiten. Verfiigbare Systeme ba-
sieren auf KI-Algorithmen, die fiir be-
stimmte Aufgaben trainiert wurden.
Diese konnen in einer relativ stabilen
Umgebung funktionieren, sind aber fiir
die unvorhersehbaren Umstinde des
Gefechtsfeldes ungeeignet.

Kl ist eine Schliisseltechnologie

KI ist keine einzelne Plattform, sondern
eine Schliisseltechnologie, die sich mit
anderen Technologiebereichen ber-
schneidet. Zu den Anwendungsberei-
chen zihlen beispielsweise Logistik,
Navigation, Ressourcenallokation, Re-
krutierung, Bilderkennung und Ausbil-
dung. Tatsichlich kann KI autonomes
Fahren, Datenmodellierung mit Big
Data, Simulationen und Wargames, In-
formationsgewinnung und -auswertung
sowie die Zielerfassung verbessern und
Cyberoperationen steuern.

Die zunehmende Prisenz von KI
bringt viele Herausforderungen fiir die
Interaktion zwischen Mensch und Ma-
schine mit sich. Mit der dritten Welle
von KI-Modellen, die auf Deep Learning
basieren, ist der Mensch nicht mehr nur
eine Uberwachungsinstanz, sondern
kann gegeniiber einem System auch die
Rolle eines Teamkollegen einnehmen.
Das bedeutet, dass die Mensch-Maschi-
ne-Interaktion im Gegensatz zu fritheren
Systemen, die der Mensch durch eine
einseitige Top-down-Steuerung kon-
trollierte, nun bidirektional ist und sich
wechselseitig beeinflusst. Dementspre-
chend prigt die Interaktion zwischen
Mensch und Maschine das Konzept der
bedeutsamen menschlichen Kontrolle.

Menschlicher Kontrollverlust

Die erfolgreiche Nutzung von KI durch
eine effektive Zusammenarbeit zwi-
schen Mensch und Maschine erfordert
eine verstiandliche Benutzeroberfliche.
Die Fihigkeit des Nutzers, bedeutsame
menschliche Kontrolle tiber ein System
ausiiben zu kénnen, kann durch bewuss-
te Designentscheidungen beeinflusst
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Ein Roboterhund wird auf dem REAIM-Gipfel (Responsible Artificial Intelligence in the Military) in Den
Haag, Niederlande, am 15. Februar 2023 gezeigt.

werden. Diese Entscheidungen miissen
sich an den Zielen der Vorhersagbarkeit
und Versténdlichkeit orientieren, um
das sogenannte Black-Box-Problem zu
vermeiden.

Menschen miissen jedoch auch
technisch versiert sein, damit sie von
den Fihigkeiten der KI profitieren und
Fehlinterpretationen vermeiden kon-
nen. Kognitive Verzerrungen wie iiber-
maissiges Vertrauen in oder Ablehnung
von Algorithmen sind die zentralen Bar-
rieren fiir eine effektive Mensch-Ma-
schine-Interaktion. Eine weitere Hiirde
ist die Unfdhigkeit von Menschen, den
schnellen KI-gestiitzten Entscheidungs-
findungsprozess zu verstehen. Dies kann
zu einem menschlichen Kontrollverlust
fithren und die Eskalation von Konflik-
ten beschleunigen.

Guter Soldat, schlechter General
Des Weiteren ist zu bedenken, dass
technologischer Fortschritt heute meist
durch die Privatwirtschaft betrieben
wird — so auch bei der KI. Fiir die jiings-
ten Durchbriiche sind die Technologie-
giganten verantwortlich, die iiber ge-
niigend Rechenleistung fiir komplexe
KI-Modelle verfigen. Sie bestimmen
in ihrem Wettstreit um die KI-Fiihrung
ebenfalls, wer die Codierung von Daten
kontrolliert. Das Militér verwendet nicht
nur eigene militdrische KI-Systeme, son-
dern ist teilweise hinsichtlich der Daten
und Modelle zur Entwicklung eigener
KI-Systeme auf Privatunternehmen an-
gewiesen.

KI ist jedoch anfillig fiir fehlerhaf-
te Dateneingaben, die unbeabsichtigte

Folgen haben koénnen. Ausserdem wer-
den die Daten nicht immer sorgfiltig
gesammelt oder kuratiert. Es besteht
ebenfalls die Gefahr, dass Algorithmen
manipuliert und fiir boswillige Zwecke
missbraucht werden. Trotz dieser Risi-
ken entstehen in vielen Landern bereits
militdrisch-technologische  Industrie-
komplexe, die KI-gestiitzte Fahigkeiten
entwickeln und erwerben, um militéri-
sche Kommando- und Kontrollsysteme
zu verbessern.

Die Integration von KI in militéri-
sche Systeme kann die Grenzen eta-
blierter Mittel und Wege der Gewalt-
anwendung aufzeigen. Doch robotische
Losungen fir militdrische Probleme
haben ebenfalls Grenzen. Big Data und
maschinelles Lernen koénnen den Men-
schen nicht zuverléssig ersetzen, wenn
es darum geht, ein komplexes strate-
gisches Umfeld zu verstehen. Zudem
werden auch KI-gestiitzte Kriege mit
Ungewissheiten und Reibungsverlusten
verbunden sein, was die zentrale Be-
deutung menschlicher Entscheidungen
unterstricht. KI ist ein guter Soldat, aber
ein schlechter General.

Ein Regelwerk fiir autonome Waffen

Bei der Frage, ob das internationale
Strafrecht und das humanitire Volker-
recht fiir alle Waffen und Technologien
gelten, gehen die Meinungen auseinan-
der. Diejenigen, die der Ansicht sind,
dass der Einsatz von KI-gestiitzten Waf-
fen darin nicht ausdriicklich geregelt ist,
warnen vor einem normativen Vakuum
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Kinstliche
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und unterschiedlichen Gesetzesausle-
gungen. Sie fordern ein Verbot vollauto-
nomer Waffensysteme. Die Problematik
der «Killerroboter» steht inzwischen auf
der Agenda fiir Riistungskontrolle und
Abriistung der UNO, und die UNO-
Konvention ist in den Fokus der globa-
len Debatte tiber autonome Waffensys-
teme geriickt.

Die Notwendigkeit, die Autonomie
kritischer Waffenfunktionen zu begren-
zen, wurde innerhalb der Experten-
gruppe zu autonomen Waffensystemen
von mehreren kontroversen Aspekten
iiberschattet. Obwohl alle Vertragsstaa-
ten grundsitzlich eine Begrenzung der
Autonomie von Waffensystemen be-
firworten, ist es ihnen bisher nicht ge-
lungen, die Parameter der menschlichen
Kontrolle zu definieren, geschweige
denn, sich auf ein Verbot vollautonomer
Waffen zu einigen.

Roboterschwarm nicht kontrollierbar
Erstens tut sich die Expertengruppe bei
der Einigung auf wichtige Definitionen
schwer. Autonome Waffensysteme wer-
den im Hinblick auf ihre Funktionen
und aus der Perspektive des Menschen
diskutiert. Das heisst dass a) Autonomie
als plattformunabhidngig verstanden
wird und dass b) Diskussionen tiber die

Mensch-Maschine-Interaktion sich auf
die Frage nach menschlicher Kontrolle
fokussieren, da die Anwendbarkeit des
humanitiren Volkerrechts an mensch-
liches Urteilsvermoégen gebunden ist.
Esistjedoch schwierig, zu definieren,
was bedeutsame menschliche Kontrolle
im Hinblick auf Maschinen bedeutet,
die sich noch in der Entwicklung befin-
den und unser Verstindnis von ihnen
begrenzt ist. Ein Beispiel sind Roboter-
schwiarme — sogenannte Collaborative
Combat Aircrafts. Diese sind zwar noch
nicht einsatzfihig, aber es ist bereits
jetzt klar, dass eine direkte menschliche
Kontrolle einzelner Robotereinheiten,
die in einem Verbund operieren, kaum
moglich und auch kontraproduktiv ist.

Welche Formen der Regulierung?
Zweitens entscheidet die Expertengrup-
pe im Konsensverfahren. Dies wird pro-
blematisch, wenn divergierende nationa-
le Interessen der Teilnehmerstaaten und
Rivalitdten zwischen Grossmichten den
inhaltlichen Fortschritt behindern. Zu-
dem diirften sich autoritire Regime nicht
durch ethische und moralische Fragen
von der Entwicklung militarischer KI-
Anwendungen abbringen lassen. Auch
wirtschaftliche und geostrategische In-
teressen spiegeln sich in den Priferenzen
einzelner Lander fiir die Form einer mog-
lichen Regulierung wider.

Diese reichen von rechtsverbindli-
chen Instrumenten im Rahmen der
UNO-Konvention (1) iber ein nicht
verbindliches Instrument (2), die Um-
setzung bestehender voélkerrechtlicher
Verpflichtungen (3) sowie Verbote und
Regulierungen auf der Grundlage des
humanitiren Volkerrechts (4) bis hin zu
keinen weiteren rechtlichen Massnah-
men (5).

Gegen verbindliche Regelungen
Russland hat sich am deutlichsten gegen
Regulierungsvorschldge ausgesprochen
und die Verhandlungen seit Beginn des
Krieges in der Ukraine boykottiert. Chi-
na scheint eher an Bewilligungen als an
Beschréinkungen interessiert zu sein. Is-
rael, Stidkorea, die Tiirkei, die USA und
Grossbritannien lehnen jegliche ver-
bindliche Regulierung autonomer Waf-
fensysteme ab.

Die Schweiz, eines der weltweit fiith-
renden Lander im Bereich Robotik und
KI, lehnt ein préventives Verbot vor
allem aus wirtschaftlichen Griinden
ab. Die Schweiz hat sich jedoch einer
Gruppe von Léndern angeschlossen,
die sich fir rechtlich verbindliche Mass-
nahmen fir autonome Waffensysteme
im Rahmen eines «compliance-based
approach» einsetzen, der das bestehen-
de Volkerrecht respektiert. Die block-
freien Staaten stehen autonomen Waf-

Wie kiinstliche Intelligenz lernt

Intelligenz ~ beschreibt

Durch maschinelles Lernen wird ei-

Ein wichtiger Teilbereich des maschi-

eine Technologie, mit der Maschinen
menschliche Aufgaben tbernehmen
konnen. Die wissenschaftliche Diszi-
plin der KI befasst sich mit verschie-
denen Techniken und Ansitzen fiir
den Aufbau von intelligenten Syste-
men. Bisherige intelligente Maschinen
basieren auf sogenannter «schwacher
KI», die auf spezifische Aufgaben oder
ein Wissensgebiet beschrankt ist. Eine
«allgemeine  kiinstliche Intelligenz»
bzw. «starke KI» gibt es (noch) nicht.
Lange beruhte KI auf vorprogrammier-
ten Regeln, doch exponentielles Daten-
wachstum im 21. Jahrhundert, gepaart
mit leistungsfihiger Hardware und op-
timierten Algorithmen, hat die Weiter-
entwicklung und breitflichige Nutzung
von maschinellem Lernen ermoglicht.
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nem System beigebracht, aus Daten
zu lernen und so mit der Zeit seine
Entscheidungsfindungskompetenz
zu verbessern. Es gibt drei Arten von
maschinellem Lernen: tiberwachtes, un-
iiberwachtes und bestirkendes Lernen.
Das gingigste Modell ist iiberwachtes
Lernen, bei dem die Algorithmen mit zu-
vor gekennzeichneten Daten «gefiittert»
werden. Die Maschine lernt anhand der
Muster, die sie aus den zuvor bereitge-
stellten Daten erkennt, Vorhersagen fiir
neue Daten zu treffen. Beim uniiberwach-
ten Lernen findet die Maschine selbst Er-
kenntnisse in den Daten. Das bestéirken-
de Lernen schliesst Interaktionen mit der
Umgebung mit ein, damit die Maschine
lernt, erhaltenes Feedback bei ihrer Ent-
scheidungsfindung zu beriicksichtigen.

nellen Lernens ist Deep Learning.
Diese Technik nutzt neuronale Netze,
fir die Struktur und Funktionsweise des
menschlichen Gehirns als Inspiration
dienen. Deep Learning eignet sich fiir
die Objekterkennung, die Verarbeitung
natiirlicher Sprache, die Ubersetzung
von Sprachen und die Erkundung von
Umgebungen. Einige hybride KI-Mo-
delle kombinieren mehrere Arten des
maschinellen Lernens. Als neuster KI-
Trend gelten generative Modelle, die
sowohl iiberwachtes als auch uniiber-
wachtes maschinelles Lernen nutzen.
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fen kritisch gegeniiber und unterstiitzen
die Regulierung ihrer Entwicklung und
ihres Einsatzes. Auch die Gruppe afrika-
nischer Staaten fordert ein Moratorium
fur die Entwicklung und Produktion
autonomer Waffensysteme.

Elf Leitprinzipien fiir die Kl

Angesichts dieser unterschiedlichen
Positionen halten es einige Beobachter
fur die beste Losung, die Debatte aus
dem UNO-Rahmen herauszulésen und
die Entscheidung iiber ein rechtsver-
bindliches Instrument ausserhalb der
UNO-Konvention zu treffen. Ein sol-
ches Vorgehen kennt man bereits aus
der Vergangenheit, als innerhalb der
UNO kein Konsens {iber ein Verbot von
Landminen erzielt werden konnte. Ab-
riistungskampagnen setzten sich dafiir
ein, die Beratungen nach aussen zu ver-
lagern, was 1998 zur Ottawa-Konven-
tion fiihrte.

Aufgrund des doppelten Verwen-
dungszwecks und des digitalen Cha-
rakters der relevanten Technologien,
des breiten Spektrums der beteiligten
Akteure, der Bedeutung ziviler Techno-
logien, die durch KI erméglicht werden,
und des derzeitigen politischen Umfelds
diirften freiwillige Massnahmen auf
kurze Sicht bessere Erfolgsaussichten
haben. Auf Empfehlung der Experten-
gruppe zu autonomen Waffensystemen
haben sich die UNO-Konventions-Ver-
tragsstaaten 2019 auf elf Leitprinzipi-
en fir autonome Waffensysteme ver-
standigt. Dieses Dokument hat jedoch
nur deklaratorischen Charakter und
geht nicht niher auf die Bedeutung von
menschlicher Kontrolle ein.

Auf regionaler und nationaler Ebe-
ne wird bereits versucht, Regeln fiir
eine breitere militdrische Nutzung von
KI festzulegen. 2021 verabschiedete die
Nato beispielsweise eine eigene KI-Stra-
tegie mit sechs Prinzipien fiir eine ver-
antwortungsvolle Nutzung von KI im
Verteidigungsbereich. Im Januar 2023
veroffentlichte das Pentagon seine iiber-
arbeitete und erweiterte Richtlinie zu
Autonomie in Waffensystemen. Diese
schliesst die Entwicklung autonomer
Waffen zwar nicht aus, sieht aber ein
strenges Priifverfahren fiir solche Waf-
fenprogramme vor und skizziert zusétz-
lich ethische Prinzipien fiir KI.

KlI-Regulierung: Bedenken

Der Krieg in der Ukraine zeigt, dass
eine im Entstehen begriffene Norm zur
Begrenzung der Autonomie in kriti-
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Die Leitprinzipien zu autonomen Waffensystemen

a Das humanitére Volkerrecht gilt wei-
terhin vollumfinglich fiir alle Waffen-
systeme, einschliesslich der potenziellen
Entwicklung und Nutzung von LAWS.
b Die Verantwortung fiir Entscheidun-
gen Uber den Einsatz von Waffensyste-
men [wihrend des gesamten Lebens-
zyklus des Systems] tragen weiterhin
Menschen, da die Rechenschaftspflicht
nicht auf Maschinen tibertragen werden
kann.

¢ Die Mensch-Maschine-Interaktion
[...] soll sicherstellen, dass die poten-
zielle Nutzung von Waffensystemen, die
auf neuen Technologien im Bereich von
LAWS basieren, in Ubereinstimmung
mit dem geltenden Volkerrecht, insbe-
sondere dem humanitdren Volkerrecht,
erfolgt [...].

d Die Rechenschaftspflicht fiir die Ent-
wicklung, Bereitstellung und Nutzung
aller neuen Waffensysteme [...] ist im
Einklang mit dem geltenden Volker-
recht sicherzustellen [...].

e In Ubereinstimmung mit den Ver-
pflichtungen der Staaten gemdéss Vol-
kerrecht ist bei der Erforschung, der
Entwicklung, dem Erwerb oder der
Ubernahme neuer Waffen, Mittel oder
Methoden der Kriegsfithrung zu ermit-
teln, ob ihr Einsatz unter bestimmten
oder allen Voraussetzungen gegen das
Volkerrecht verstossen wiirde.

f Bei der Entwicklung oder dem Er-
werb neuer Waffensysteme [...] sind die

physische Sicherheit, geeignete nicht-
physische Schutzmassnahmen (ein-
schliesslich Cybersicherheit gegen Ha-
ckerangriffe oder Datenmanipulation),
das Risiko, in die Hdnde terroristischer
Gruppen zu gelangen, und die Gefahr
einer Verbreitung zu beriicksichtigen.

g Massnahmen zur Risikoanalyse und
-minimierung sollen Teil der Planung,
der Entwicklung, der Tests und des Be-
reitstellungszyklus von Technologien in
samtlichen Waffensystemen sein, die im
Entstehen sind.

h Die Einhaltung des humanitaren Vol-
kerrechts und weiterer volkerrechtli-
cher Verpflichtungen ist bei der Nut-
zung neuer Technologien im Bereich
von LAWS zu berticksichtigen.

i Bei der Festlegung potenzieller politi-
scher Massnahmen sollen neue Techno-
logien im Bereich von LAWS nicht ver-
menschlicht werden.

j Debatten und potenzielle politische
Massnahmen [...] sollen den Fortschritt
einer friedlichen Nutzung intelligenter
autonomer Technologie und den Zu-
gang dazu nicht behindern.

k Das CCW bietet einen geeigneten
Rahmen fiir den Umgang mit neuen
Technologien im Bereich von LAWS
[...], um ein Gleichgewicht zwischen der
militdrischen Notwendigkeit und huma-
nitdren Uberlegungen herzustellen.

schen Funktionen von Waffensystemen
schwach ist. Dass ein rechtlich verbind-
liches internationales Abkommen {iber
vollautonome Waffen zustande kommt,
ist jedoch ebenfalls unwahrscheinlich.
Die Grossmichte wollen nicht auf die
Moglichkeit verzichten, Waffen zu ent-
wickeln, die ihnen einen strategischen
Vorteil verschaffen konnten. Informelle
internationale Gouvernanzinstrumen-
te wie private Normen und Standards,
Verhaltenskodizes und transnationale
Dialogforen konnten der Riistungskon-
trolle dienen.

Wichtig ist, dass bereits existierende
KI-Systeme und ihr militdrischer Ein-
satz vertrauensbildende Massnahmen
erfordern. Dazu gehéren Entwicklungs-
standards fiir Informationsweitergabe
und Benachrichtigungen innerhalb ei-
nes angemessenen rechtlichen und poli-
tischen Rahmens.

Technologie benoétigt menschliche Ins-
titutionen, um ihren Einsatz zu regeln.
Schnell fortschreitende technologische
Entwicklungen und die Digitalisierung
und Verbreitung neuer Waffen deuten
jedoch auf einen generellen Trend hin,
dass technologischer Fortschritt die
internationalen Bemiihungen zu seiner
Regulierung iiberholt. Es ist unwahr-
scheinlich, dass die diesjahrigen Treffen
der Expertengruppe etwas daran dndern
werden.
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